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Tiivistelma

Tietotilinpaatos tarjoaa ajantasaisen tilannekuvan organisaation tiedonhallinnan,
tietoturvan ja tietosuojan tilasta. Tietotilinpaatos toimii myo6s osana EU:n yleisen
tietosuoja-asetuksen maarittelemaa osoitusvelvollisuutta.

Rovaniemen kaupungin organisaation tietosuojan ja tietoturvan tila on edistynyt
tietosuoja-asetuksen voimaantulon jalkeen. Se on haastanut tarkastelemaan
olemassa olevia kaytantdja ja paivittdmaan ohjeita, mutta myds tuonut uusia
nakokulmia henkil6tietojen kasittelyyn. Tietosuojatietoisuus on lisaantynyt ja asenne
muuttunut myonteisemmaksi. Tietosuojatyé muotoutuu jatkuvasti myos
organisaation ulkopuolelta tulevien vaikutteiden my6ta, mutta myds organisaation
sisdlla tapahtuvien organisatoristen muutosten takia.

Tietosuoja on koko henkildston asia ja osa kaikkien tyontekijoiden paivittaista
tyOntekoa. Jokaisen tyontekijan tulee olla selvilla tietosuojavaatimuksista ja sen
vaikutuksista oman tyohon ja tydarkeen. Henkildston tietosuojatietoisuus
varmistetaan uuden henkilon perehdytyksella ja henkildston jatkuvalla koulutuksella.
Henkilodstolta vaaditaan jatkuvaa osaamisen yllapitimista reippaasti laajentuvassa
digipalvelujen maailmassa seka organisaatiolta kykya pysya kehityksen mukana.
Tama haastaa organisaatiota jatkuvaan havainnointiin ja seurantaan tietoturvan ja
tietosuojan osa-alueilla, jotta toiminnan sisalto ja toimintatavat pysyvat
tietoturvallisena.

Tietotilinpaatoksen laatimisesta on vastannut tietoturva- ja tietosuojatyoryhma
yhteistyossa tietosuojavastaavan kanssa. Tietotilinpaatos kasitellaan vuosittain
Rovaniemen kaupungin tietoturva- ja tietosuojatyéryhmassa, kaupungin
johtoryhmassa ja kaupunginhallituksessa. Lisaksi asiakirja viedaan valtuustolle
tiedoksi.

Taman tietotilinpaatoksen tarkoituksena on osoittaa, miten tietoturva ja tietosuoja
ovat toteutuneet Rovaniemen kaupungissa vuonna 2024. Se esittelee my0s
kehittamistarpeita ja suunnitelmia vuodelle 2025. Tietotilinpaatdksen painopiste on
tiedon kasittelyyn seka tietoturva- ja tietosuojatyohon liittyvien ajankohtaisten
asioiden lisdksi tarkastella muutoksia edelliseen tietotilinpaatokseen.
Tietotilinpaatos on julkinen ja luettavissa kokonaisuudessaan kaupungin
verkkosivuilla.
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1 Yleiskatsaus

1.1 Tietotilinpaatoksen tarkoitus

Tietotilinpaatoksen tarkoituksena on antaa yleiskuva kaupungin tiedon,
tietoturvallisuuden ja tietosuojan hallinnan tilasta ja silla rakennetaan luottamusta ja
hyvaa tiedolla johtamisen tapaa. Tietotilinpaatoksen tietosisalto on tiivistelma
tietosuojaan, tietoturvallisuuteen, riskienhallintaan, tiedonhallintaan,
tietovarantoihin ja arkistotoimeen liittyvista havainnoista, tarkeimmista
toimenpiteista ja tulevien vuosien kehittamistarpeista.

Julkaistavalla tietotilinpaatokselld halutaan lisata johdon, luottamushenkildiden,
henkiloston, kuntalaisten ja muiden sidosryhmien tietoisuutta tietosuojasta ja
tietoturvasta seka saada nakyvyytta naiden asioiden eteen Rovaniemen kaupungilla
tehdyista toimenpiteista ja tyosta.

Talla tietotilinpaatdksella osoitetaan, miten tietosuoja ja tietoturva ovat toteutuneet
Rovaniemen kaupungin toiminnassa aikavalilla 1.1. - 31.12.2024.

1.2 Merkittavimmat muutokset ja tapahtumat vuonna 2024

Vuosi 2024 merkitsi merkittavaa muutosta Rovaniemen kaupungin digitaalisissa
tyoskentelyalustoissa, kun kaupunki siirtyi Google Workspacen palveluista
Microsoftin M365-jarjestelmaan. Siirtyminen toi mukanaan laajan muutoksen, joka
vaati huolellista suunnittelua ja toteutusta kaikilla organisaation tasoilla. Muutos
perustui tarpeeseen lisata yhteensopivuutta, mahdollistaa kokonaisvaltaisempi ICT-
ympariston hallinta ja kehitys ja parantaa tietoturvan hallintaa seka tietosuojan
toteutumista. M365-jarjestelman valinta tarjosi mahdollisuuden integroituun
tyOkalujen kayttoon ja tehokkaampaan yhteistydhon, mika tukee organisaation
toimintaa ja palveluiden kehittamista.

TE-palvelut siirtyivat valtiolta kuntien vastuulle ja Rovaseudun ty6llisyysalue aloitti
toimintansa 1.1.2025. Siirtoa valmisteltiin vuoden 2024 aikana. Valmisteluihin
osallistuivat TE-toimiston ja tyéllisyyspalveluiden henkiloston lisaksi Rovaniemen ja
Ranuan kuntien toimijoita seka palveluntuottajia. Tietoturva ja tietosuoja ovat olleet
jokaisessa suunnitteluvaiheessa keskeisessa roolissa.

Tietoturvallisuus ja tietosuoja on TE-palveluissa otettu huomioon seka tyontekija-
ettd organisaatiotasolla. Organisaatiotasolla tama tarkoittaa jarjestelmien ja
toimintojen suunnittelemista niin, etta tyonhakija- etta yritysasiakkaiden tietoja
kasitellaan huolellisesti ja sahkoiset jarjestelmat ovat suojattuja. Palveluiden tasolla
tehdaan vaikutustenarvioita riskien havaitsemiseksi, ndin minimoidaan mahdollisuus
tietoturva- ja tietosuojaloukkauksiin. Jokaisella tyontekijalla on ollut velvollisuus
suorittaa tietoturva- ja tietosuojakoulutus ja lisaksi asiaa kasitellddn perehdytyksissa.
Asiakastyo0 ja siihen liittyva tiedonvaihto perustuu ensisijaisesti lakiin, tietojen
vaihdossa voidaan tarvittaessa kayttaa valmiita suostumuslomakkeita, jolloin
toiminta on asiakkaalle 1apinakyvaa ja turvallista.

Kaupungin nykyinen Trimble Locus kuntatietojarjestelma (maankaytto,

rakennusvalvonta, kiinteistorekisteri, kiinteistokauppa, vaestd, infraomaisuuden
hallinta, karttapalvelut ja sahkoiset lupapalvelut) on tullut elinkaarensa paahan ja
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tilalle kilpailutettiin korvaava ratkaisu vuoden 2024 aikana. Kilpailutuksen voitti
Trimble Locus SaaS palvelu ja sen kayttoonotto alkaa 2025 kesalla.

Tyovuorosuunnittelua ja tydajanseurantaa kehitettiin siten, ettd Numeron-
jarjestelman kaytto laajennettiin varhaiskasvatuspalveluista myos kirjastoon,
nuorisopalveluihin, uimahalliin, ruoka- ja puhtauspalveluihin ja
pysakoinninvalvontaan. Jarjestelmien paallekkaisyyksia poistettiin irtisanomalla
aiemmin kaytdssa ollut tydvuorosuunnittelujarjestelma ja siirtamalla ko. jarjestelman
piirissa ollut henkiléstd Numeroniin.

Kaupungissa otettiin kayttoon vuoden 2024 lopulla Sopimushallinnan ohje, jonka
tarkoituksena on ohjata sopimushallintaa koko kaupunkiorganisaatiossa.
Sopimushallinnan ohje sisaltda myos yleisen ohjeistuksen sopimuksiin liittyvasta
salassapidosta, henkilotietojen suojasta seka tiedonhallinnasta. Sopimushallinnan
ohjetta tidydennetain vuonna 2025 sopimusasiakirjojen sdilytys- ja arkistointiohjeella.
Kaupungin tietoturva- ja tietosuojapolitiikka seka tietopyyntdjen kasittelyohje
uudistettiin vuonna 2024.

Kaupunki kilpailutti asiakirjojen ja muun aineiston tietoturvallisen tuhoamispalvelun
syksylla 2024. Uusi tuhoamispalvelu mahdollistaa paperi-, kartonki- ja
muoviasiakirjojen tietoturvallisen tuhoamisen lisdksi myos SER-jatteen ja
alylaitteiden tietoturvallisen tuhoamisen.

Kaupunki tilasi asianhallintajarjestelma CaseM:iin ulkopuolisen asiantuntijatahon
toteuttaman tietosuoja- ja tietoturva-auditoinnin, joka valmistui tammikuussa 2024.
Loppuraportissa saatiin yhteenveto havaituista riskeista ja suositukset niiden
korjaamiseen. Riskit liittyivat mm. kayttajien autentikointiin,
jarjestelmaarkkitehtuuriin, tietoturva- ja tietosuojatoimenpiteisiin seka raportointiin.
Palveluntuottaja on tehnyt auditoinnissa havaittuihin seikkoihin korjauksia, ja
esimerkiksi kaksivaiheinen tunnistautuminen on otettu jarjestelmassa kayttoon.

Vuoden 2024 aikana sivistys- ja hyvinvointipalvelussa on tehty laajaa kartoitusta
henkil6tietojen kasittelysta, prosesseista ja vaatimuksista. Henkilotietojen kasittelyn
ohjeiden ajantasaisuudet on tarkistettu ja paivitetty tarvittavilta osin. Lisaksi sivistys-
ja hyvinvointipalveluiden palveluntuottajien osalta on tarkistettu tietoturvan
ajantasaisuus ja paivitysten tarpeet.

Vuoden 2024 aikana kaupunki hankki tietosuojakonsultoinnin palveluja Netum Oy:1ta
paivittaisten tietosuoja-asioiden hoitamiseksi. Netum Oy:n tietosuojakonsultti toimi
kaupungin tietosuoja-asiantuntijana ja hoiti tissa roolissa paivittaisia tietosuoja-
asioita seka tietosuojatoiminnan kehittamista. Toimeksiannon aikana paivitettiin
mm. hankintaan liittyvia tietosuojaliitteita, tietojenluovutus-sopimuksia,
henkil6tietojen siirtoa kolmansiin maihin koskeva TIA -lomake seka laadittiin
tietosuojan- ja tekodlyvaatimustenmukaisuuden arviointiin tarkoitettu tarkistuslista,
mikali uusia tekoalyjarjestelmid otetaan kayttoon. Lisaksi tietosuojakonsultti
osallistui mm. tiedon kasittelya ja sdilytysta koskevan ohjeen paivittamiseen seka
tietosuojan vaikutustenarviointeihin. Konsulttityona laadittiin myds selvitys mm.
henkil6tietojen sailytyksesta pilvipalveluissa ja henkilotietojen siirrosta kolmansiin
maihin.
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Tietosuojan nakokulmasta helpotusta tietojen siirtoihin EU:n ja Yhdysvaltojen valilla
toi Euroopan komission heindkuussa 2023 antama paatos tietosuojan riittavasta
tasosta. Tietosuojan riittavyyspaatoksen perusteella tietoja voidaan siirtaa EU- ja
ETA -alueelta jarjestelyyn osallistuville yhdysvaltalaisille yrityksille ilman erillista
tietosuoja-asetuksen 46 artiklan mukaista siirtoperustetta. Jarjestelmaan
sertifioituneille ja EU:n ja Yhdysvaltojen valiseen tietosuojakehyksessa sovittuihin
suojatoimiin sitoutuneille yhdysvaltalaisille yrityksille voidaan riittavyyspaatoksen
nojalla siirtaa henkilotietoja. Riittavyyspaatosta ei voi kuitenkaan kayttaa
tiedonsiirtoihin julkisen sektorin toimijoiden valilla.

Muita keskeisia kehittamistoimia vuoden 2024 aikana:
e paivitettiin kaupungin tietoturva- ja tietosuojapolitiikka
e jatkettiin kokonaisarkkitehtuurin mallintamista
¢ laajennettiin sahkdisen arkiston kayttoa
e otettiin kayttoon uusia sahkoisia asiointipalveluita

2 Tietosuojan ja tietoturvallisuuden toteuttaminen

2.1 Kaupungin hallinnollinen organisaatio

Kaupungin hallinto-organisaation muodostavat: konsernihallinto, elinvoimapalvelut-
, tekniset palvelut- ja sivistys- ja hyvinvointipalvelut toimialat.

Hallintosaannon 22 §:ssa maaritellyt toimialat voivat palveluiden tuottamiseksi

jakaantua tarkoitustaan vastaaviin palvelualueisiin, jotka voivat edelleen jakaantua
tarkoitustaan vastaaviin yksikoihin.

ﬁ HALLINTO-ORGANISAATIO 2024

Tarkastuslautakunta
KAUPUNGINVALTUUSTO Tarkastuspaalliks
HAUPUNGINHALLITUS HKeskusvaalilautakunta
Sisdinen tarkastus
KAUPUNGINIOHTAIA Kansainvaliset asiat

' |
HONSERNIHALLINTO SIVISTYS- JA HYVINVOINTIPALVELUT TEKNISET PALVELUT ELINVOIMAPALVELUT

; Henkliosws: 0 Toimialajohtaja Toimialajohtaja Toimialajohtaja

| Talous- ja rahoituspalvelut

: \'..-_«_-.nm- markkinainti- ju : Vapaa-ajan palvelit : ¢ Telpiset palvelnt s Eltnooima= ja tydllisyys-

¢ osallisuuspalielu ! 2 ; i >
i B : Koulutuspalvelut : Vi paristivalvorita : CRREIE ks
+ Varhaiskasvatuspoalvelut o R

. Rucka- o pubtauspalvelut ¢
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2.2 Tietohallinnon organisointi

Kaupungissa on keskitetty tietohallinto, jonka tehtavana on johtaa kaupungin
tietohallintoa ja ICT-kokonaisarkkitehtuuria. Tietohallinto- ja ICT-toimintoihin
kaytettavien tietohallinnon henkiléresurssien, hankkeiden, investointien,
madrarahojen ja sopimusten ohjauksesta vastaa tietohallintojohtaja.

Tietohallintopalveluiden toiminta perustuu kaupunkistrategiaan, talousarvion
taytantédnpano-ohjeisiin, digiohjelmaan, palvelualueiden ja toimintayksikdiden
kanssa sovittuun asiakkuuden hoitomalliin ja tietohallintoyksikon vuosikelloon.
Tietohallintopalveluissa toimi vuonna 2024 tietohallintojohtaja ja viisi (5) vakituista ja
yksi (1) madraaikainen tietohallintoasiantuntija. ICT-hankinnat suunnitellaan ja
tehdaan tietohallintopalveluiden kanssa.

2.3 Tietoturvan ja tietosuojan organisointi

Kokonaisvastuu tietoturvan ja tietosuojan toteutumisesta on kaupunginhallituksella
ja kaupunginjohtajalla. Kaupungin johdon vastuulla on huolehtia tietoturva- ja
tietosuojatyon riittavastd resursoinnista.

Kaupunginhallitus on tiedonhallintalain tarkoittama tiedonhallintayksikon johto
kaupungissa. Kaupunginhallitus seuraa tietoturvallisuuden seka tietosuojan
toteutumista kaupungissa. Kaupunginhallitus hyvaksyy tietoturva- ja
tietosuojapolititkan. Kaupunginhallitus vastaa rekisterinpitajana
kaupunginhallituksen alaisten toimintojen henkilotietojen kasittelysta.
Kaupunginhallitus vastaa siita, etta tiedonhallintalain 4.2 §:n vastuut, kaytannot ja
valvonta on maaritelty.

Lautakunta vastaa rekisterinpitajana toimialansa palvelujen henkilotietojen
kasittelysta. Poikkeuksena jatehuoltojaosto, joka toimii rekisterinpitajana
vastuualueensa henkil6tietojen kasittelyssa.

Kaupunginjohtaja vastaa tietoturvallisuuden seka tietosuojan toteuttamisesta
kaupungin organisaatiossa ja kaupunginhallituksen esittelijana niiden toteutumisen
raportoinnista seka edella kaupunginhallituksen vastuulle maariteltyjen tehtavien
valmistelun johtamisesta. Kaupunginjohtaja nimeaa tietoturva- ja
tietosuojatyéryhman.

Henkildsto- ja hallintojohtaja hyvaksyy koko kaupunkia koskevat tietoturva- ja
tietosuojaohjeet.

Toimialajohtaja vastaa toimialansa tietoturvallisuuden ja tietosuojan toteutumisesta.
Toimialajohtajan tehtaviin kuuluu lisaksi varmistaa tietoturvaan ja tietosuojaan
liittyvan lainsdddannon, linjausten, periaatteiden ja ohjeistusten noudattaminen
toimialallaan.

Tytaryhtididen ja -sdadtididen hallitukset ja toimitusjohtajat vastaavat
tietoturvallisuuden ja tietosuojan toteutumisesta omissa organisaatioissaan.
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Rekisterinpitdja vastaa henkilotietojen kasittelyn lainmukaisuudesta koko kasittelyn
elinkaaren ajan. Rekisterinpitdja hyvaksyy kaupunginhallituksen paattamien
tietoturvan ja tietosuojan keskeisten periaatteiden pohjalta omaa sektoriaan
koskevat tietosuojan ja tietoturvan keskeiset periaatteet seka tdydentavat
erityismaaraykset.

Rekisterin vastuuhenkil6 vastaa omalta osaltaan kyseisen rekisterin tietosuojasta,
riskienhallinnasta ja tietosuojaselosteen lainmukaisuudesta. Palvelualuepaallikko
toimii vastuullaan olevan palvelualueen henkil6tietojen kasittelyn vastuuhenkilona.
Vastuualuepaallikko toimii vastuualueensa henkil6tietojen kasittelyn
vastuuhenkiléna. Mikali palvelualuepaallikkoa tai vastuualuepaallikkoa ei ole nimetty,
talloin rekisterinpitaja nimeai rekisterin vastuuhenkilon.

Rekisterin vastuuhenkild
e nimeaa rekisterin yhteyshenkilon
e madrittelee ja hyvaksyy toiminnassaan tarpeelliset eri tehtavissa
muodostuvat henkilorekisterit
¢ huolehtii, etta henkilotietojen kasittelyn vaiheet seka seloste
kasittelytoimista on kuvattu Rovaniemen kaupungin
tiedonhallintamallissa ja etta rekister6idyn informointi on ajantasainen
¢ hyviaksyy omaa sektoriaan koskevat tietosuojaan liittyvat ohjeet
henkildtietojen kasittelyyn.

Rekisterin yhteyshenkil6 avustaa rekisterin vastuuhenkil6a rekisterdityjen
informoinnista kyseisen rekisterin osalta. Rekister6ity voi kadntya rekisterin
yhteyshenkilén puoleen saadakseen tarkempia tietoja rekisterista tai omista
oikeuksistaan. Esihenkil0 vastaa tietoturvallisuuden ja tietosuojan toteutumisesta
omalla vastuualueellaan. Esihenkilon keskeisimmat tehtavat on huolehtia

e oman yksikkonsa henkiloston perehdyttamisesta kaupungin

tietoturva- ja tietosuojaohjeisiin seka jokaisen tyontekijan tyotehtaviin

liittyviin tietoturva- ja tietosuojavastuisiin

e oman yksikkonsa henkiloston tietoturva- ja tietosuojakoulutusten

suoritusten seurannasta

o oman yksikkonsa lainsaadannon mukaisesta tiedon kasittelysta

e tyontekijan palvelussuhteen paattyessa tai henkilon siirtyessa toisiin

tehtaviin:
o tyoOnantajalle kuuluvan tiedon ja muun omaisuuden
palauttamisesta

o tyOntekijan kayttooikeuksien ja -valtuuksien poistamisesta

Luottamushenkil6 vastaa
e omasta perehtymisestaan kaupungin tietoturva- ja
tietosuojaohjeisiin
e tietosuoja- ja tietoturvakoulutuksen suorittamisesta
e luottamustehtdvadnsa hoitaessaan lainsaadanndén mukaisesta tiedon
kasittelysta
¢ luottamustehtavan paattyessa kaupungille kuuluvan tiedon ja muun
omaisuuden palauttamisesta
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Henkil6sto6 ja luottamushenkil6t vastaavat omalta osaltaan tietoturva- ja
tietosuojaohjeiden noudattamisesta. Jokaisen vastuulla on lisaksi tietoturvallisuuteen
ja tietosuojaan liittyvien poikkeamien, uhkien ja riskien ilmoittaminen valittdmasti
kaupungin intranetistd 16ytyvan tietoturvapoikkeamien ohjeistuksen mukaisesti.
Jokaisella on vastuu tydtehtavaansa liittyvan tietosuojan toteuttamisesta seka tiedon
ja tietojarjestelmien asianmukaisesta kaytosta.

Tiedon laatija vastaa tiedon elinkaaren hallinnasta, luokittelusta (julkisuuden ja
salassapidon maarittely) ja eheyden varmistamisesta seka tallentamisesta
luokituksen edellyttdmaan ymparistoon.

Tietojiarjestelmisti vastaava viranhaltija tai hanen maaraama vastuuhenkil6
vastaavat tietojarjestelmansa ja sen sisaltdman tiedon riskienhallinnasta ja
varautumisesta seka tietoturvallisuuden toteutumisesta. Kayttooikeudet
tietojarjestelmaan hyvaksyy kayttéoikeuden hakijan esihenkil®.

Tietohallintojohtaja johtaa tietohallintoyksikon ja tietoturva- ja tietosuojatyoryhman
toimintaa. Han vastaa tietoturvallisuuden arjen toimivuudesta seka tietoturva- ja
tietosuojapolitiikan ja kaupunkitasoisen tietoturvadokumentaation valmistelusta ja
kehittamisesta. Lisaksi han johtaa ja valvoo kaupungin ICT-teknologista
arkkitehtuuria mukaan lukien pilvipalvelut. Tietohallintojohtaja raportoi tieto- ja
kyberturvallisuuden toteutumisesta kaupunginjohtajalle ja kaupunginhallitukselle.

Sisdinen tarkastaja vastaa toiminnan tuloksellisuuden tarkastamisesta ja
arvioinnista. Tahan kuuluu myds tietoturvallisuuden asianmukaisuuden ja
riittdvyyden arviointi ja tarkastaminen.

Tietosuojavastaava toimii kaupunkiorganisaation tukena ja antaa neuvoa seka
ohjausta tietosuojan toteuttamisesta. Tietosuojavastaava seuraa ja valvoo kaupungin
tietojenkasittelyyn liittyvia toimintatapoja ja tuo esille havaitsemiaan puutteita.
Tietosuojavastaava toimii kaupungin yhteyshenkiléna seka valvontaviranomaisiin
etta rekisteroityihin. Tietosuojavastaava raportoi tietosuojan toteutumisesta
kaupungin johdolle. Kaupunkikonsernin tytaryhtiot ja saatiot vastaavat
tietosuojavastaavan nimittamisesta EU:n tietosuoja-asetuksen edellyttamalla
tavalla.

Tietoturva- ja tietosuojatydoryhma seuraa tietoturvallisuuden yleista kehittymista,
uhkia ja riskeja seka tietoturvallisuuden toteutumista kaupungissa. Ryhma analysoi ja
arvioi edella mainittua kokonaisuutta ja valmistelee siihen perustuen
kehitysehdotuksia ja linjauksia tietoturvallisuuden parantamiseksi. Tydryhma seuraa
osaltaan tietosuojan toteutumista kaupungissa. Ryhma valmistelee tietosuojaan
liittyvia ohjeita ja toimintatapoja, tuottaa raportteja seka analysoi
toimintaympariston ja lainsdadannén muutoksia ja arvioi kokonaisvaltaisesti
tietosuojariskeja.

Tyoéryhma valmistelee vuosittaisen toimintasuunnitelman, jossa yhtena tehtavana on
valita keskeinen tietoturvan ja/tai tietosuojan kehittdmiskohde. Kohteen, joka voi
olla hallinnollinen (esimerkiksi henkiloston osaaminen) tai tekninen (esimerkiksi
paasynhallintaratkaisut), keskeiset tavoitteet ja linjaukset tarkistetaan ja paivitetaan.

Rovaniemen kaupunki



R

ROVANIEMI

TIETOTILINPAATOS 2024
Rovaniemen kaupunki

16.6.2025

Tietosuoja- ja tietoturvatyoryhman jasenet nimetain asemansa ja
asiantuntemuksensa perusteella.

Tietosuojan ja tietoturvan yhdyshenkil6t nimetaan palvelualue- tai
yksikkokohtaisesti, joka osaltaan tukee toimialakohtaista tietoturva- ja
tietosuojakaytantojen jalkautumista ja ajantasaisen tietosuojatietoisuuden
yllapitamista henkilostolle. Yhdyshenkiléiden koordinoijana toimii tietosuojavastaava
ja tietohallintoasiantuntija. Tietosuojan ja tietoturvan yhdyshenkil§ jakaa tietoa ja
seuraa tietosuojan ja tietoturvan toteutumista seka kehittaa ja lisaa tietosuoja- ja
tietoturvatietoisuutta edustamallaan alueella.

2.4 Tekniset ja organisatoriset toimenpiteet

Tietoturvaan ja tietosuojaan liittyvia riskeja pienennetaan mm. seuraavilla
hallintakeinoilla:

Henkildston kaytdssa on:
e Sahkéinen tietoturvallisuuden ja tietosuojan oppimisymparisto
¢ Henkiloston tietoturva- ja tietosuojaopas
e Kirjallinen tietoturva- ja tietosuojapolitiikka
e Turvapostipalvelu
e Sahkoéinen palvelu tietoturvapoikkeamien ilmoittamiseen
e Turvatulostus
e Intranet erilaisille kaytannon ohjeille
¢ Kaksi- tai monivaiheisen tunnistautuminen (ei viela kaikilla)
e Hairiétilanteiden toimintakortit, tilannepaivakirjat

Muita hallintakeinoja:
e Tyoasemilta turvallinen ja salattu VPN-etdyhteysratkaisu kaupungin
verkkoon
e Kannettavien tyoasemien kiintolevyt on kryptattu
e Alypuhelimissa on kiytdssa Intune laitehallinta (lukituskoodi, puhelin
voidaan poistaa etana, sovellusten jakelu keskitetysti etana)
e Tietoturvallisuuden ja tietosuojan osalta palvelusopimuksissa
kaytetaan kaupungin omia vakioituja liitteita
o Keskitetty IDM-ratkaisu (Identity Management), jolla hallitaan
kayttovaltuuksia /kayttooikeuksia sekd niiden voimassaoloa

2.5 Riskienhallinta

Riskienhallinta on osa sisdista valvontaa. Se on dynaaminen prosessi, jossa
tunnistetaan tavoitteiden saavuttamiseen vaikuttavia riskeja ja arvioidaan riskien
merkittavyytta suhteessa maariteltyyn riskiensietokykyyn. Riskienhallinnassa
huomioidaan niin ulkoisen kuin sisdisen toimintaympariston muutosten vaikutuksia
kaupungin toimintaan. Hyvalla riskienhallinnalla pyritddn riskien tunnistamiseen
ennalta, riskien luokitteluun ja vaikutusten arviointiin ja riskienhallintatoimenpiteiden
toteuttamiseen. Tavoitteena on riskien toteutumisen ennaltaehkaisemiseen tai niiden
vaikutusten minimoiminen. Kaupunginvaltuusto on 8.4.2024 kokouksessaan
hyvaksynyt uudistetun Rovaniemen riskienhallinnan perusteet —ohjeen, jonka pohjalta
riskienhallinnan kokonaisuus toteutuu kaupunkikonsernissa. Muita riskienhallintaa
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ohjaavia asiakirjoja ovat Hallintosaantdé seka Konserniohje. Loppuvuodesta 2024
sisdisen valvonnan ja riskienhallinnan prosessia lahdettiin yhdistimaan mm.
kokoamalla vuosi -selonteko yhteen kaupungin toimialoilta seka tytaryhteistoilta.
Riskienhallinnan ja sisdisen valvonnan ohjeet yhdistetdan vuoden 2025 aikana.
Rovaniemen kaupungilla riskienhallinnan vuosikelloon kuuluu riskien tunnistaminen
ja arviointi sekd riskienhallintasuunnitelmien koostaminen vuoden alussa.
Riskienhallintasuunnitelman muodostamisessa auttaa edellisen vuoden riskien
raportointi, mutta naiden lisaksi on arvioitava, onko toimintaymparistdn jatkuvassa
muutoksessa muodostunut uusia riskeja tai miten aiemmin arvioinnin kohteena olevat
riskit ovat muuttuneet. Riskienhallintasuunnitelmat hyvaksytaan toimialojen osalta
lautakunnissa, konsernihallinnon osalta kaupunginhallituksessa seka tytaryhteisojen
hallituksessa. Riskien toteutumista ja hallintakeinoja seurataan ja raportoidaan neljan
kuukauden vilein ajanjaksoilta: tammi-huhtikuu, touko-elokuu, syys-joulukuu. Nailla
aikavaleilld riskeja ja riskienhallintakeinoja kasitellidn toimielimissd ja kaupungin
johtoryhmassa seka vuosittain kaupungin hallituksessa. Riskienhallintaan kuuluu
my0s kuluvan vuoden aikana uusien riskien havainnointi ja naiden kirjaaminen seka
vaikutusten arviointi. Nama wuudet riskit kirjataan mahdollisuuksien mukaan
raportointiin sitd mukaa, kun niita esiintyy.

Viimeaikainen Euroopan geopoliittisen tilanteen muuttuminen on muodostanut
enenevassa maarin epavarmuus ja riskitekijoitd myos tietohallinnolle. Tietohallinnon
tulee niilta osin edelleen tarkentaa varautumistaan erilaisiin tilanteisiin ja
skenaarioihin liittyen. Varautumissuunnittelu vaatii ICT-palveluihin liittyvien uhka-
arvioiden tuntemusta eli sitd, millaisiin hairiétilanteisiin kaupungissa varaudutaan.
Hairiotilanne on uhka tai tapahtuma, joka voi koskettaa seka kaupungin tyontekijoita
etta kuntalaisille tarjottavia palveluita. Ongelmia syntyy tai erilaisia skenaarioita voi
pahentaa, mikali esimerkiksi puhelin- sahko- tai tietoliikenneverkkoihin kohdentuu
hairigita.

Tietosuojan riskienhallinnan on oltava osa organisaation toimintaa, hallittua ja
jatkuvaa, muuten tietosuojauhkien hallinta ei pysy uusien, koko ajan lisaantyvien
uhkien tasolla. Tietoturvan riskienhallinta liittyy oleellisesti tietosuojan
riskienhallintaan, joten riskienhallinta on oltava kunnossa, jos halutaan saavuttaa
hyva tietosuojataso organisaatiossa. Tietosuoja-asetuksen velvoitteet ja
asianmukaiset suojatoimet on suhteutettava henkilotietojen kasittelysta
rekisterdidyn oikeuksille ja vapauksille aiheutuvaan riskiin. Rekisterinpitijan on
tehtava perusteellinen arvio henkilotietojen kasittelyyn liittyvista riskeista, jotta
rekisterinpitdja voi toteuttaa asetuksen sisaanrakennettua ja oletusarvoista
tietosuojaa ja muita asetuksessa saadettyja velvollisuuksia.

Tietosuojan vaikutustenarviointi auttaa noudattamaan asetuksen vaatimuksia ja
edesauttaa osoitusvelvollisuuden toteutumista. Vaikutustenarviointi on tehtava, jos
kasittely todennikoisesti aiheuttaa korkean riskin henkildtietojen suojalle.
Rovaniemen kaupungilla on oma ohjeistus vaikutustenarvioinnin tekemiseen.

Tietohallinnon riskienhallintasuunnitelmassa on arvioitu keskeisimmat riskit, niiden
toteutumisen todennakoisyys, vaikutukset, vakavuus ja toimenpiteet riskien
pienentamiseksi.
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Sisainen valvonta ja riskienhallinta paivittaisessa toiminnassa toteutuu:
¢ esihenkiloiden ja henkiloston suorittamana riskien tunnistamisena ja
arviointina
o riskien hallintatoimenpiteiden toteuttamisena ja valvontana
e valtuuksien, paatdsten ja ohjeiden noudattamisena
e prosessien ja tietojarjestelmien kontrolleina

2.6 Tarkastukset

Kaupungissa tehdaan tietojarjestelmiin ja prosesseihin liittyvia sisdisia ja ulkoisia
tarkastuksia ja auditointeja. Sisdisii tarkastuksia suorittaa sisdinen tarkastaja ja
tietosuojan osalta tietosuojavastaava valvoo organisaation toimintaa. Ulkoisia
tarkastuksia tekevat kaupungin tilintarkastajat. Tietohallintopalvelut tilaa
tietojarjestelmia koskevia teknisia ja toiminnallisia auditointeja ulkopuolisilta
asiantuntijoilta.

Sisainen tarkastus arvioi vuosisuunnitelman mukaisesti toimintavuonna 2024
Rovaniemen kaupungin kaytossa olevan asianhallintajarjestelman toimivuutta
keskittyen jarjestelman kirjaamistoimintoon. Asianhallintajarjestelman
kirjaamistoimintoon on tehty sisdinen tarkastus vuonna 2018. Nyt suoritettu
tarkastus kohdistui vuonna 2018 tehtyihin havaintoihin. Yleisarviona sisainen
tarkastus toteaa sisdisen valvonnan tilasta asianhallintajarjestelman
kirjaamistoimintoon liittyen, ettd sisdinen valvonta on jarjestetty hyvin. Merkittavia
sisdisen valvonnan puutteita ei havaittu. Ja havaittuihin puutteisiin on yksikossa jo
reagoitu asioiden korjaamiseksi. Sisdisen valvonnan prosessit on asetettu
tarkoituksenmukaisesti itse kirjaamistoiminnon nakékulmasta.

Lisaksi tilintarkastusyhteiso on toteuttanut tarkastuksen Rovaniemen kaupungin IT-
ymparistoon, ja kontrolleihin ja raportoinut tarkastuksen tulokset
tarkastuslautakunnalle ja kaupunginjohtajalle.

2.7 Tietoturvapoikkeaminen kasittely

Tietoturvapoikkeamien kasittelyyn ja hallintaan on luotu prosessi. Vuoden 2023
alussa otettiin kayttoon ilmoittamiseen tarkoitettu sahkdinen palvelu poikkeamien
kasittelyn helpottamiseksi ja kokonaistilanteen seuraamiseksi. Ilmoituksia voi tulla
myos puhelimitse tai tavallisella sdhkopostilla. Ilmoitukset kasitelladn ja ryhdytaan
tarvittaviin toimenpiteisiin niiden edellyttamalla tavalla.

3 Tiedonhallinta, tietovarannot ja tietovirrat

3.1 Tiedonhallinnan organisointi

Viranomaisorganisaatioiden tiedonhallintaa saatelevat tiedonhallinnan yleislait ja
toimialakohtaiset erityislait. Keskeisid tiedonhallintaan vaikuttavia yleislakeja ovat
tiedonhallintalaki, arkistolaki, Euroopan unionin yleinen tietosuoja-asetus,
tietosuojalaki, julkisuuslaki, digipalvelulaki ja sahkoinen asiointilaki.

Tiedonhallinnalla tarkoitetaan viranomaisorganisaatioissa tehtavien hoitoon tai muun
toiminnan  tarpeisiin  perustuvia toimia ja tietoturvallisuustoimenpiteita
tietoaineistojen, niiden Kkasittelyvaiheiden ja niiden sisdltamien tietojen
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hallinnoimiseksi riippumatta tietoaineistojen tallentamistavasta ja muista
kasittelytavoista. Tiedonhallinnan kohteena ovat asiakirjat, niiden sisaltamat tiedot ja
muut vastaavat tiedot, kuten tietokantojen sisaltimat tietueet, jotka eivat itsessaan
muodosta asiakirjoja.

Kaupungin tiedonhallinnan  ohjausta  hoitavat  tiedonhallintapalvelut ja
tietohallintopalvelut. Tietohallintopalveluiden vastuualueella on
kokonaisarkkitehtuurin (yhteentoimivuuden) tietojarjestelmien ja tietoturvallisuuden
ohjaus. Tiedonhallintapalveluiden vastuualueella on asianhallinnan, asiakirjahallinnon
ja arkistotoimen ohjaus.

Tiedonhallintapalvelut-tiimi  sijoittuu  organisaatiossa hallintopalvelut-yksikon
alaisuuteen osana Tiedonhallinta- ja asiointipalveluja. Tiedonhallintapalvelut huolehtii
kaupungin kirjaamo- ja arkistopalveluista ja sen henkilostd tyoskentelee
kaupunginkirjaamossa ja kaupunginarkistossa.

3.2 Tiedonhallinnan ohjaus

Kaupungin tiedonhallintaa ohjataan maarayksilla, ohjeilla ja kuvauksilla.

Tiedonhallintalain edellyttiman tiedonhallintamallin koostamiseksi otettiin kayttéon
Digiturvamalli-jarjestelma vuonna 2021. Jarjestelmaan oli tarkoitus kuvata kaupungin
tiedonhallintamalli, asiakirjajulkisuuskuvaus seka kerata keskeiset tietoturvaa ja tietosuojaa
koskevat prosessit ja asiakirjat. Asiakirjajulkisuuskuvaus on julkaistu kaupungin
verkkosivuilla vuonna 2022, mutta vaatii saannollista paivittamista.

Tiedonhallintamallin siirtdminen osaksi kaupungin kokonaisarkkitehtuurikuvausta QPR-
sovellukseen aloitettiin vuoden 2024 aikana. Tarkoituksena on, etta tiedonhallintamalli olisi
kuvattuna QPR-sovellukseen kokonaisarkkitehtuurikuvauksen yhteyteen vuosina 2025-
2026.

3.3 Tiedon elinkaaren hallinta

Tiedon elinkaari ja tietoaineistojen sdilytysajat on maaritelty tehtavakohtaisesti ja niiden
sisaltaman tiedon mukaan. Tiedon sailyttamisesta ja arkistoinnista seka asiakirjahallinnon
vastuista on laadittu kaupungin asiakirjahallinnon ja arkistotoimen toimintaohje vuonna
2016.

Asianhallintajarjestelmassa olevien tietojen elinkaarta ohjaa tiedonohjaussuunnitelma, johon
on madritelty asioiden, kasittelyvaiheiden ja asiakirjojen elinkaarta ohjaavia metatietoja,
kuten siilytysaikatiedot ja sailytysajan laskentaperusteet. Tiedonohjaussuunnitelman
runkona toimii kaupungin tehtavaluokitus, johon on maaritelty Kuntien yhteisen
tehtavaluokituksen  pohjalta  kaupungin  tehtaviat.  Vuoden 2024 aikana
tiedonohjaussuunnitelmaa paivitettiin yksittaisten tehtdvien osalta, jonka lisaksi
tyOvoimapalveluiden ja kotoutumisen tehtaville laadittiin tiedonohjaussuunnitelmat TE-
uudistuksen vuoksi. Suunnitelmat otettiin onnistuneesti kayttoon naiden tehtavien osalta
vuoden 2024 lopussa.

Tietojen sailytysajat ja -tavat merkitaan kaupungin arkistonmuodostussuunnitelmaan. Koko
kaupungin arkistonmuodostussuunnitelma on paivitetty kokonaisuudessaan vuonna 2016.
Vuonna 2024  arkistonmuodostussuunnitelmaa  paivitettiin = varhaiskasvatuksen,
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perusopetuksen ja lukiokoulutuksen seka tydvoima- ja kotoutumispalveluiden asiakirjojen
osalta. Arkistonmuodostussuunnitelmalla ei voida ohjata tietojarjestelmissa olevien tietojen
elinkaarta teknisesti. Elinkaaren vaiheiden hallinta ja tietojen tuhoaminen tietojarjestelmista
on riippuvainen tietojarjestelmien toiminnoista.

3.4 Tietovarannot

Tiedonhallintamallin pdivitystyon yhteydessa tietovarannot maariteltiin osin uudelleen
vuonna 2024. Osa tietovarannoista yhdistettiin uudelleen maarittelyssa, minka tuloksena
kaupungilla on talla hetkella 24 tunnistettua tietovarantoa.

3.5 Asianhallinta ja sahkoinen asiointi

Asiarekisterdintia  toteutetaan kaupungilla paaasiassa  asianhallintajarjestelmassa.
Asianhallinnan tarkoituksena on hallita ja seurata viranomaisen kasiteltavaksi saapuneita ja
otettuja asioita seka niiden kasittelyvaiheita ja niihin liittyvia asiakirjoja.

Asianhallintajarjestelmakokonaisuuteen kuuluvaa sahkoisen asiointipalvelun kayttoa
laajennettiin ottamalla kiayttd6n uusia asiointilomakkeita vuoden 2024 aikana.

Asianhallintajarjestelmakokonaisuuksista suoritettiin markkinakartoitus vuonna 2024.
Markkinakartoituksen tuloksena kaupungin johtoryhma linjasi, etta
asianhallintajarjestelmakokonaisuus kilpailutetaan. Kilpailutus on tarkoitus toteuttaa vuoden
2025 aikana.

3.6 Asiakirjahallinto ja arkistotoimi

Sahkoinen arkisto on otettu kayttoon, ja sinne on viety kaytdstd poistuneen
asianhallintajarjestelman aineisto seka rakennettu rajapinta talla hetkella kaytossa olevaan
asianhallintajarjestelmaan. Sahkoisen arkiston kayttoonottoa laajennetaan asteittain muihin
jarjestelmiin ja tietoaineistoihin.

Vuoden 2024 aikana sahkoiseen arkistoon tehtiin rajapinnat matka- ja
kululaskujarjestelmasta.

Kaupunginarkistossa on valmisteltu sosiaali- ja terveydenhuollon tietoaineistoja valmiiksi
tietoaineiston siirtoja varten Lapin hyvinvointialueelle. Tietoaineistojen siirtosopimus
luonnosteltiin vuonna 2024, mutta sitd ei viela ehditty kasitelld Lapin hyvinvointialueen
kanssa.

4 Lainsaadanto ja linjaukset

4.1 Lainsaadanto

Julkishallinnon organisaatiot noudattavat Suomen ja EU:n lainsdadantda. Kuntia ohjaavat
muun muassa kuntalaki, hallintolaki, julkisuuslaki, tietosuoja-asetus, tietosuojalaki,
arkistolaki seka lukuiset muut yleis- ja erityislait. Lisdksi sisdisilla ja ulkoisilla rahoittajilla
(projektit, hankkeet) on omat ohjeistuksensa henkilotietojen kasittelysta, sailyttamisesta ja
arkistoinnista. Taman lisdksi Rovaniemen kaupungilla on omia kaytannesaantoja ja
ohjeistuksia. Kaupungilla on my0s omavalvontaa seka virallisempia auditointeja.
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4.2 Politiikat ja kaupungin saannosto

Rovaniemen kaupungin tietoturva- ja tietosuojapolitilkan hyvaksyy kaupunginhallitus.
Edellinen tietoturva- ja tietosuojapolitiikka on hyvaksytty 30.9.2024.

Rovaniemen kaupungin hallintosdannoéssd on oma erillinen luku tiedonhallinnan ja
asiakirjahallinnon jarjestamisesta. Luku uudistettiin kaupunginvaltuuston paatoksella
9.12.2024 § 101, ja uudistettu hallintosaanté tuli voimaan 1.1.2025 alkaen.

Asiakirjahallinnosta ja arkistotoimesta on maaratty ja ohjeistettu kaupunginhallituksen
26.11.2016 § 477 hyvaksymassa asiakirjahallinnon ja arkistotoimen toimintaohjeessa.
Arkistonmuodostuksen rakenteesta kaupunginhallitus on paattanyt paatoksellaan 28.11.2016
§ 476.

5 Koulutus, ohjeistus ja harjoitukset

5.1 Koulutus

Rovaniemen kaupungilla on kaytossa sahkdinen tietoturvan ja tietosuojan
oppimisymparist0, jossa jokaisen kaupungin viranhaltijan, tydntekijan ja
luottamushenkilon tulee suorittaa hyvaksytysti koulutus kolmen (3) vuoden valein.
Tietoturvan, tietosuojan ja tekoalyyn liittyvaa koulutusta uudistetaan vuoden 2025
aikana ja koulutussekvenssi lyhenee.

5.2 Ohjeistus

Kaupungin Intranetissa on julkaistu seka esihenkilon etta tyontekijan muistilistat,
joihin on koottu tarkeimmat asiat palvelussuhteen alkua, paattymista tai muuta
muutostilannetta varten. Naita ovat esimerkiksi tyovalineiden ja tunnusten
tilaaminen (ja palauttaminen), tietoturva- ja tietosuojakoulutus, kulkuoikeudet /
avaimet seka ty0ajanseurantaan liittyvat asiat.

Kaupungin intranet sivuilla oleva tietopankki sisaltaa keskeiset tietoturvaan ja
tietosuojaan liittyvat ohjeistukset. Ohjeita tarkastellaan vuosittain ja paivitetdan
tarvittaessa.

Kaikissa hankinnoissa kaytetiaan ensisijaisesti kaupungin omia sopimusmalleja ja
kulloinkin voimassa olevia julkishallintoon soveltuvia yleisia ehtoja. ICT-hankinnoissa
sovelletaan tarvittavilta osin JIT-ehtoja. Mikali toimittaja kasittelee kaupungin salassa
pidettavaa tietoa, edellytetdan erillisen kaytto- ja salassapitosopimuksen tekemista.
Mikali toimittaja kasittelee henkilotietoja kaupungin puolesta tai lukuun,
sopimukseen tulee liitteeksi Rovaniemen kaupungin laatimat erityisehdot.
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5.3 Harjoitukset

Harjoituksen avulla reagointi hairiétilanteissa voidaan hoitaa tositilanteessa
hallitummin, jolloin toipuminen on nopeampaa ja harjoituksessa tehtyjen havaintojen
pohjalta suunnitellaan tarvittavia kehittamistoimenpiteita.

Harjoitustoiminnan tavoitteena on. etta

¢ kaupungin johto tunnistaa kyberturvallisuusuhat seka osaa varautua
niihin

o selvittaa milla tavalla ja missa vaiheessa kaupungin
valmiusorganisaatio lahtee toimimaan hairiotilanteessa

e kaupungin varautumisen ja valmiussuunnitelmien kehittiminen

e valmiuksien parantaminen uudenlaisissa hairiétilanteissa

e kaupungin, sen sidosryhmien ja toimijoiden valisen yhteistoiminnan
edistiminen

e tunnistaa eri toimijoiden kannalta kriittisia toimintoja ja jarjestelmia
seka niiden haavoittuvuuksia uhkamallien mukaisissa tilanteissa

Vuoden 2024 helmikuussa Rovaniemen kaupunki kutsuttiin kansalliseen
kyberharjoitukseen (KYHA) tarkkailijaksi. Tarkkailutehtavaan osallistui
tietohallintojohtaja. Taman johdosta tietohallintojohtaja esitti kaupungin johdolle,
etta kaupunki esittaisi anomuksen vuoden 2025 KYHA harjoitukseen osallistumisesta
KYHA johtoryhmalle. Johtoryhma hyvaksyi kaupungin esityksen, jonka johdosta
harjoituksen skenaarioita alettiin suunnitella tydpajamuotoisesti vuoden 2024 aikana
yhteisty6ssa muiden KYHA toimijoiden kanssa. TyOpajoja jarjestettiin vuonna 2024
yhteensa kahdeksan kappaletta.

6 Rekisteroidyn oikeuksien toteutuminen

6.1 Tietosuojaa koskevat periaatteet

Jokaisella on oikeus henkildtietojensa suojaan. Tietosuoja on perusoikeus, jonka
tarkoituksena on turvata rekisterdidyn oikeuksien ja vapauksien toteutuminen
henkilotietojen kasittelyssa.

Tietosuojaperiaatteiden mukaan henkildtietoja on kasiteltava lainmukaisesti,
asianmukaisesti ja rekisteréidyn kannalta lapinakyvasti. Henkilotietoja on kerattava
ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten. Henkilotietoja on
kerattava vain tarpeellinen maara henkilotietojen kasittelyn tarkoitukseen nahden.
Henkilotiedot on paivitettava aina tarvittaessa. Tama tarkoittaa sitd, etta epatarkat ja
virheelliset henkilotiedot on poistettava tai oikaistava viipymatta. Henkilotietoja on
sailytettava muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan
kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten. Lisaksi
henkildtietoja on kasiteltava luottamuksellisesti ja turvallisesti.

6.2 Rekisterdityjen informointi asiointipalveluissa

Kuntalaisten informointiin tarkoitetut julkiset tietosuojaselosteet loytyvat kaupungin
verkkosivuilta. Kaupungin intranet -sivuilta 10ytyvat tyontekijoiden henkilotietoja sisaltavat
tietosuojaselosteet.
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6.3 Selosteet ja niiden ajantasaisuus

Rovaniemen kaupungilla on kaytossa yleisen tietosuoja-asetuksen vaatimukset
tietosuojaselostepohja, jonka sisdllosta vastaa rekisterinpitija tai hanen nimedmansa
vastuuhenkild. Selosteita paivitetdan saannollisesti ja tarpeen mukaan, jotta ne vastaavat
yleisen tietosuoja-asetuksen vaatimuksia.

7 Kehittaminen ja tiedon hyodyntaminen

7.1 Tiedonhallinta ja kokonaisarkkitehtuurityo, tiedon hyodyntamisen kehittaminen

Tietohallintopalvelut on aloittanut vuonna 2023 kaupungin
kokonaisarkkitehtuurikuvauksen laatimisen ja tyota jatkettiin vuonna 2024.
Tiedonhallintamalli ja kokonaisarkkitehtuurikuvaus ovat luonteeltaan samankaltaisia ja
niilld on samoja paamaaria. Tiedonhallintamalli on lakisaateinen kuvaus, johon kuvataan
tiedot toimintaprosesseista, tietovarannoista, tietojarjestelmista ja
tietoturvallisuustoimenpiteista. Kokonaisarkkitehtuuri on kuvauksena laajempi ja sisaltaa
myos tietojarjestelmaarkkitehtuurin ja teknologioiden yksityiskohtaisempia kuvauksia.
Tiedonhallintapalvelut ja tietohallintopalvelut aloittivat vuoden 2024 aikana
tiedonhallintamallin kuvaamisen osana kokonaisarkkitehtuurikuvausta. Ty0 jatkuu vuosille
2025 ja 2026.

Tiedonhallintamallin ja kokonaisarkkitehtuurikuvauksen suunnitteluun ja yllapitoon ei ole
tarpeeksi resursseja, joka on huomattava riski kuvausten yllapidolle ja ajantasaisuudelle.

Rovaniemen digiohjelmaa vuosille 2023-2026 valmisteltiin vuoden 2023 aikana, jonka
kaupunginhallitus hyvaksyi 27.5.2024. Digiohjelman toimenpiteita ohjaamaan ja
toteuttamaan on perustettu digiohjelman ohjaus- ja valmisteluryhma. Digiohjelmassa
on maaritelty keskeisimmat kehittamistoimet tuleville vuosille. Kun digiohjelman
kokonaisuuksia kehitetdan ja uudistetaan, edellyttaa se jatkuvaa arviointia myos
tietoturva- ja tietosuojariskien nakokulmasta. Tietoturvallisuus ja tietosuoja
korostuvat esim. hankinnoissa, joihin liittyy sdhkoista tiedonsiirtoa, kayttdjan tietojen
tallentamista sahkoisiin valineisiin tai muuta tiedon kasittelya sahkoisilla valineilla ja
erityisesti, jos kasitellaan salassa pidettavaa/ei julkista tietoa. Panostamalla
arviointiin, voidaan kaupungin digitaalisia palveluita kayttaa turvallisesti.

Tiedolla johtamisen merkitys korostuu, kun organisaatioilla on paineita tehostaa
toimintaa ja saada saast6ja. Kaupungilla on selvitelty erilaisia vaihtoehtoja tiedolla
johtamiseen, ja ulkopuolisen konsultin johdolla on valmisteltu tiekarttaa.

Kajaanin Ammattikorkeakoulussa ylempaa AMK-tutkintoa suorittava opiskelija tekee
Rovaniemen kaupungille tiedolla johtamisesta opinnaytetyota.

7.2 Tietojarjestelmien kehittaminen, hankinta ja yllapito

Tietojarjestelmat pyritaan hankkimaan palveluna. Hankinnoissa tulee ottaa
huomioon riittavat taloudelliset- seka henkiloresurssit hankinnan
maarittelyvaiheessa, jolla varmistetaan kaupungin vaatimuksia vastaava hankinta ja
sujuva kayttoonotto. Tietojarjestelmalle tai palvelulle tulee nimeta aina
omistaja/vastuutaho, jolla on kokonaisvaltainen vastuu kehittamisesta.
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Tietoturvallisuuden ja tietosuojan osalta uusissa sopimuksissa kaytetaan vakioituja
liitteita. Korkeariskisissa henkilotietoja sisaltavissd hankinnoissa tehdaan
vaikutustenarviointi. IT-omaisuus on kirjattu konfiguraationhallintajarjestelmaan ja
leasing-sopimuksiin. Asennus- ja poistoprosessit on kuvattu. Tietojarjestelmien
hankintaa kaupunkitasolla ohjaa digiohjausryhma, jossa kasitelladn ICT-hankintojen
priorisointia, budjettia, vastuuhenkil6ita ja projektin ohjauksen liittyva asioita.

7.3 Tietoturvallisuuden ja tietosuojan kehittaminen

Tietosuojan ja tietoturvan yhdyshenkilot on nimetty palvelualue- tai
yksikkokohtaisesti, joka osaltaan tukee tietoturva- ja tietosuojakaytantdjen
jalkautumista ja ajantasaisen tietosuojatietoisuuden yllapitamista tyontekijoille.
Tietosuojan ja tietoturvan yhdyshenkil6 koordinoi ja seuraa tietosuojan ja tietoturvan
toteutumista seka kehittaa ja lisaa tietosuoja- ja tietoturvatietoisuutta edustamallaan
alueella. Yhdyshenkildt ovat motivoituneita ja kiinnostuneita tietoturvan ja
tietosuojan kehittamisesta.

8 Seuranta ja mittarit

8.1 Toimintaymparisto

Kaupungilla on seka kaupungin hallintoverkko, etta erillinen opetukseen ja
asiakkaiden kayttoon tarkoitettu verkko. Koulujen henkil6stolla on tunnukset
molempiin verkkoihin. Kaupungin perus ICT-palvelut seka kaytto- ja sovelluspalvelut
on padosin ulkoistettu, lukuun ottamatta mobiililaitteita.

Tunnusluku Toteuma Toteuma Toteuma
2022 2023 2024

Tyodasemien lkm, henkilokunta | 1819 878 852

Kayttajien lkm, (AD- 3460 2586 2648

tunnuksia)

Tyo6asemien lkm, opetus ja 5942 5840 6267

muut (sis. Chromebook, iPad,
Mac -laitteet)

Matkapuhelinten lkm 2766 1462 1204
(keskitetty hallinta)

Turvapostin kayttajat, lkm 1145 496 477
Tietohallinnon henkilosto, htv | 7 7 7
Tietoturva ja 1,25 1,25 0,75
tietosuojahenkilosto, htv

Palvelupyyntéjen lkm 5667 2149 4306
(ServiceDesk)

Hairidilmoitusten lukumaara 2341 1315 1551
(ServiceDesk)
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8.2 Tietovarannot

Tunnusluku Toteuma Toteuma Toteuma
2022 2023 2024

Tietovarantojen lkm 40 28 24

Tietojarjestelmien lkm 1m 180 192

Tietosuojaselosteiden lkm 34 38 43

8.3 Riskit, vaikutustenarvioinnit ja turvallisuusselvitykset
Tunnusluku Toteuma Toteuma Toteuma
2022 2023 2024

Rekistereiden tietosuojaa 3 6 3

koskevien

vaikutustenarviointien (DPIA)

Ikm

Turvallisuusselvitykset 0 0 0

8.4 Tietopyynnot ja rekisteroityjen oikeuksien kaytto

Tunnusluku Toteuma Toteuma Toteuma
2022 2023 2024

Julkisuuslain mukaiset 235 368 630

tietopyynnot, lkm

Julkisuuslain mukaiset ~360 ~360 ~500

tietopyynnot

(rakennusvalvonnan arkisto),

noin lkm

Rekisteritietojen 53 3 15

tarkistuspyynnét, lkm

Henkilotietojen korjaus- ja 74 0 1

poistopyynnot (kirjaamon

kautta tulleet), lkm

Kaytto- ja 18 0 0

luovutuslokitietopyynnét, Ikm

Rovaniemen kaupunki
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8.5 Tietoturvapoikkeaminen kasittely

Tunnusluku Toteuma Toteuma Toteuma
2022 2023 2024

Tietoturvapoikkeama 76 25 33

ilmoitukset, Ikm

Valvontaviranomaiselle 5 1 0

(Tietosuojavaltuutettu)

ilmoitettujen

tietoturvaloukkausten lkm

Tietoturvaloukkausten lkm, 3 0 2

joissa ilmoitus rekisterdidyille

Valvontaviranomaiselle 0 1 0

(Traficom /Kyberturvalli-

suuskeskus) ilmoitettujen

tietoturvaloukkausten lkm

8.6 Tarkastukset

Tunnusluku Toteuma Toteuma Toteuma
2022 2023 2024

Tietojarjestelma- ja tietoturva- | 1 0 1
auditoinnit, sisainen tarkastus
lkm
Tietojarjestelma- ja tietoturva- | O 1 1
auditoinnit, ulkoinen tarkastus
lkm

8.7 Tietoturva- ja tietosuojakoulutukset

Tunnusluku Toteuma Toteuma Toteuma
2022 2023 2024

Sahkoinen tietoturva- ja 1891 423 *) 248 *)

tietosuojakoulutus, suoritusten

lkm

*) vain uusien tyontekijoiden suoritukset

9 Todennetut merkittavimmat kehittamiskohteet tulevalle vuodelle

9.1 Talouspalveluiden siirtaminen omaksi toiminnaksi

Rovaniemen kaupungin kirjanpito-, reskontrat ym. taloushallintopalvelut ovat
ulkoistettuna Numera Palvelut Oy:lle (ent. Sarastia Oy, ent. Taitoa Oy). Numera on
tuottanut kirjanpidon, ostoreskontran, myyntireskontran ja maksuliikenteen
palvelut. Jarjestelmista Numeran kautta on tullut kirjanpidon, maksuliikenteen,
ostolaskujen kasittelyn ja maksuvalmiussuunnittelun jarjestelmat. Lisaksi erillisella
sopimuksella hankitaan palveluna tyévuorosuunnitteluohjelmisto. Perintiapalvelut on
jarjestetty Numera Palvelut Oy:n tytaryhtion Revire Oy:n kautta.
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Kaupunginhallitus on paatoksellaan 17.12.2024 §342 paattanyt irtisanoa sopimuksen
Numeran kanssa talouspalveluiden osalta 31.5.2026 ja toteuttaa talouspalvelut omana
toimintana 1.1.2026.

Muutos aiheuttaa my0s jarjestelmahankinnan, ja siihen liittyvan kilpailutuksen ja
kayttéonoton.

9.2 Asianhallintajarjestelman kilpailutus ja kayttoonotto

Asianhallintajarjestelmakokonaisuuksista suoritettiin markkinakartoitus vuonna 2024.
Markkinakartoituksen tuloksena kaupungin johtoryhma linjasi, etta
asianhallintajarjestelmakokonaisuus kilpailutetaan. Kilpailutus on tarkoitus toteuttaa vuoden
2025 aikana. Uuden jarjestelmakokonaisuuden kayttdonotto voisi olla aikaisintaan kesalla
2026.

9.3 Tekoadlyn kayttoonotto

Kaupunki tulee ottamaan hallitusti kayttdon tekoalyjarjestelmia, joiden tavoitteena
on toiminnan tehostaminen ja resurssien tehokas kayttaminen. Tekoalyratkaisuiden
kayttoonottoprosessit tulevat vaatimaan kaupungilta uudenlaista osaamista,
mahdollisten ulkopuolisten asiantuntemuksen hankkimista seka kaupungin
tyontekijoiden osaamisen kouluttautumista. Tekoalyn kayttoonotto tehdaan
hallitusti ja vastuullisesti lainsaddannon vaatimukset huomioiden.

Lahtokohtana tekoalyn vastuulliselle ja hallitulle kayttoonotolle toimii
kaupunginhallituksen alkuvuodesta 2025 hyvaksyma tekoalypolitiikka, jossa
madritellddn kaupungin kayttoon otettavien tekodlya hyddyntavien sovellusten,
jarjestelmien ja palveluiden kayttoon liittyvat periaatteet, vastuut ja kaytolle asetetut
tavoitteet. Tekoalypolitiikka toimii pohjana muille organisaation laatimille tekoalya
koskeville ohjeille, joilla tismennetian politiikkatason linjauksia kaytannossa.
Tekoalyratkaisuilla haetaan toiminnan tehostamista ja resurssien jarkevampaa
hyodyntamista.

Euroopan unionin tekoalyasetus velvoittaa tyonantajaa varmistamaan henkilostonsa
riittdvan tekoalyosaamisen eli tekoalylukutaidon. Kaupunki kehittaa vuoden 2025
aikana henkilostonsa tekoalyosaamista tarjoamalla tekoalykoulutusta seka laatimalla
ja perehdyttamalla ohjeet kayttoonotettavien tekoalyjarjestelmien osalta.
Tavoitteena on, ettd tyontekijat osaavat hyodyntaa tekoalya turvallisella tavalla
ottaen huomioon seka sen hyodyt etta riskit. Koulutuksella ja ohjeilla pyritaan
varmistamaan tekoalyjarjestelmien asianmukainen kaytto, joka vaatii henkilostolta
kykya ymmartaa, arvioida ja kayttaa tekoalya kriittisesti ja vastuullisesti.

Tekoalysovellusten lisdantyva kaytto vaatii kaupungilta aktiivista tekoalyratkaisuiden
hallintaa seka siihen liittyvien kayton seurantaa ja riskienhallintaa. Tekoalyyn
liittyvien saadosten ja vaatimusten seurantaan tulee olla selkedsti maariteltyna
vastuuhenkildt, joiden tehtavana on varmistaa, etta kaupungin kaytossa olevat
tekoalyratkaisut ovat turvallisia, luotettavia ja eettisesti kestavia.
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9.4 Tiedolla johtaminen

Rovaniemen tiedolla johtamisen kypsyystasoa tulee edelleen nostaa tietojohtamisen
kulttuuriin, tyokalujen, resursoinnin ja toimintamallien yhteisen sopimisen kautta.
Néiden avulla on tunnistettu soveltuvat tietoldhteet ja mahdollistetaan niiden oikea
ja ajantasainen hyddyntaminen palveluiden ja toimintojen kehittdmisessa seka
paatoksenteon pohjana. Lisdksi paatoksenteon perusteita pystytaan jakamaan
avoimesti ja tehokkaasti kuntalaisille.

9.5 Sahkainen allekirjoitus

Sahkoinen allekirjoitus on jo otettu kayttoon muun muassa viranhaltijapaatoksissa,
toimielinten poytakirjoissa seka hankintajarjestelman kautta laadituissa asiakirjoissa.
Opetustoimessa ollaan ottamassa kayttoon sahkoista allekirjoitusta koulutodistusten
osalta. Kayton laajentaminen muihin asiakirjoihin sujuvoittaa prosessia ja saastoa
kertyy niin tulostus- kuin postituskustannuksissa.

Tietohallintopalvelut on yhdessa tiedonhallintapaallikon kanssa selvittanyt
jarjestelmariippumattomia sahkoéisen allekirjoituksen ratkaisuja. Vuoden 2024
selvityksessa paadyttiin siihen, ettd ennen uuden asianhallintajarjestelman
kilpailutusta kaytetaan allekirjoituspalveluna asianhallintajarjestelman sahkoista
allekirjoituspalvelua. Palvelu mahdollistaa myos sopimusten allekirjoittamisen.

9.6 Tietoturva- ja tietosuojatyon resurssointi

Pilvipalveluiden kayton lisddntyminen, tekoalyn hyodyntaminen, kyberturvallisuuden
lisaantyneet riskit, tuleva digilainsaadantdé mm. tiedon avaamiseen liittyva regulaatio,
NIS2 seka muu kansallinen ja eu-lainsaadanto asettavat kunnille merkittavaa
painetta tunnistaa, hallita ja ymmartaa edelld mainittuihin liittyvat tietoturvaan ja
tietosuojaan liittyvat ulottuvuudet. Edelld kerrotut muutokset tulevat lisadmaan
resursoinnin tarvetta tietoturva- ja tietosuojatyossa.

Tietosuojavastaavan tehtavaa hoidettiin vuonna 2024 oman toimen ohessa
keskittyen padasiassa tietosuojavastaavan 39 artiklan mukaisiin lakisaateisiin
tehtaviin ja kohdistuen paaosin valvontaan. Tyon tukemiseksi kaupunki osti
tietosuojakonsultoinnin palveluja Netum Oy:lta paivittaisia tietosuoja-asioita ja
tietosuojatoiminnan kehittamista vahvistamaan. Vuoden 2025 alussa
tietosuojavastaavan tehtava taytettiin kokoaikaisesti, jonka myota resurssia saatiin
lakisaateisten velvoitteiden lisaksi myds kaupungin tietosuojatyon kehittimiseen.

Rovaniemen kaupungissa tietoturvallisuuteen liittyvia tehtavia hoidetaan
paasaantodisesti oman toimien ohessa, eika tehtavia ole varsinaisesti maaritelty
tehtavankuvauksiin. Kuitenkin tiedonhallintalaissa on maaritelty
tietoturvallisuussaannokset, joita tiedonhallintayksikossa on toteutettava
tiedonhallintalain vaatimusten toteuttamiseksi. Yhtenainen
tietoturvallisuustehtavien kuvaus tukee tiedonhallintalain vaatimusten toteutumista
tiedonhallintayksikdissa ja siten edistaa digitaalisen turvallisuuden kehittymista.
Noudattamalla tiedonhallintalain vaatimuksia ja annettuja suosituksia
tiedonhallintayksikdt voivat maaritella tietoturvavastuiden toteuttamisen ja
varmistua siitd, etta roolikuvaus on tiedonhallintalain vaatimusten mukainen ja etta
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tietoturvallisuuden kehittamisen, toteutuksen, valvonnan ja raportoinnin vastuut on
maaritelty riittavan tarkasti.

Maailman muuttuneen kyberturvallisuus uhkatilanteen vuoksi kaupungin on
kiinnitettava huomioita kyberturvallisuuden valmiuden kohentamiseen, jossa keinoja
ovat mm:

e Kaupungin ja palveluntarjoajien valiset sopimukset

e Riskien ja niiden vaikutusten arvioinnit

e [CT-palveluiden auditoinnit

e Viranomaisten kyberturvallisuus toimijoiden verkostoituminen

¢ Tietohallintoasiantuntijoiden syventavat koulutukset ja

kyberturvallisuuden tapahtumat

e Kaupungin sisdiset harjoitukset

¢ Muut kansalliset harjoitukset, kuten esimerkiksi TAISTO ja KYHA

9.7 ICT-palveluiden uudelleenjarjestamisen selvitys

Tietohallintopalvelut on kilpailuttanut ulkopuolisen konsultin tekemaan selvityksen
ja suunnitelman siita, kuinka Rovaniemen kaupungin ICT-palvelut tulisi jarjestaa
tulevaisuudessa, huomioiden pilvipalveluiden laajan hyédyntamisen.

Selvityksen tavoitteena on, etta tulevaisuudessa kaupungin ICT-palvelut ovat:
e kustannustehokkaammin tuotettuja
e ICT-arkkitehtuuriltaan selkeammat
e paremmin hallittavissa

Tavoitteena on, ettd tulevaisuuden ICT-kokonaisuus ja osa-alueet ovat tehokkaasti
kilpailutettavissa. ICT-palveluiden uudelleen jarjestamisen selvitys mahdollistaa
tarveperusteisten, kustannustehokkaiden ja tietoturvallisten ICT-palveluiden
hankinnan, mutta antaa myos kattavan kuvan ICT-palveluiden nykyisen ympariston
kehityskohteista, mikali ICT-palvelutuotantoa ei paateta lahtea uudelleen
jarjestamaan.
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